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Zatacznik Nr 4 Do
Zatgcznika Nr 7 Do SIWZ [WZORU UMOWY]

Nazwa zamdwienia: modernizacja, rozbudowa i wdrozenie nowych systeméw informatycznych

z uruchomieniem e-ustug z dostawa niezbednego sprzetu i oprogramowania w ramach
realizowanego projektu pn. ,Modernizacja i rozbudowa systemoéw informatycznych samorzadéw
wojewddztwa lubelskiego w celu podniesienia jakosci ustug publicznych” wspoétfinansowanego
ze Srodkéw UE w ramach RPO WL 2014-2020, Os priorytetowa 2 Cyfrowe Lubelskie,

Dziatanie 2.1 Cyfrowe Lubelskie.

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
PRZEDMIOT
81

1) Zamawiajgcy powierza przetwarzanie danych osobowych Wykonawcy, na warunkach
okreslonych w niniejszym zataczniku (dalej jako ,zatgcznik”).

2) Niniejszy zatacznik stanowi czes¢ zawartej miedzy Stronami w £miejsce zawarcia umowy>
w dniu <data zawarcia umowy> umowy nr £nr nadany umowie> (dalej zwana: Umowa).
Przetwarzanie powierzonych danych osobowych ma miejsce w zwigzku z wykonaniem Umowy.

3) Zamawiajacy powierza Wykonawcy do przetwarzania dane osobowe zawarte w zbiorze/zbiorach
<nazwy zbiorow> — <doprecyzowanie kategorii/rodzaju i zakresu powierzonych danych
osobowych>. Dane zawarte w zbiorze dotyczg <kategoria 0sob, ktorych dane dotyczg>.

OSWIADCZENIA STRON
§2

1) Zamawiajacy o$wiadcza, ze jest administratorem danych osobowych zawartych w zbiorach
<nazwy zbioréw>, na ktére sktadajg sie dane osobowe <zwykte / wrazliwe>.

2) Zamawiajgcy oswiadcza, ze dane osobowe o ktorych mowa w §2 ust. 1 zatacznika zostaty
zebrane lub zostang zebrane zgodnie z przepisami prawa powszechnie obowigzujgcego
oraz ze mogg by¢ one powierzone do przetwarzania podmiotowi innemu niz Zamawiajacy.

3) Wykonawca gwarantuje, ze posiada odpowiednie mechanizmy lub wdrozy odpowiednie srodki
techniczne i organizacyjne celem zapewnienia najwyzszej ochrony powierzonych danych
osobowych w taki sposéb, by uczyni¢ zados¢ normom prawa powszechnie obowigzujgcego oraz
chroni¢ osoby, ktérych dane dotyczg przed nieautoryzowanym dostepem do ich danych.

4) Wykonawca oswiadcza, ze bedzie przetwarzat powierzone mu dane osobowe w sposob
zapewniajgcy im adekwatny stopien bezpieczenstwa, zgodny z ryzykiem zwigzanym
z przetwarzaniem danych osobowych.
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Wykonawca oswiadcza, ze bedzie przetwarzat dane osobowe jedynie w okres$lonym celu
i zakresie niezbednym do wykonania Umowy.

Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci celem zachowania integralnosci
i bezpieczenstwa przetwarzanych danych osobowych.

Wykonawca zobowigzuje sie, ze zachowa w tajemnicy przetwarzane przez siebie dane osobowe.
Osoby upowaznione do przetwarzania powierzonych danych osobowych po stronie Wykonawcy
zobowigzujg sie do zachowania ich w tajemnicy.

Wykonawca gwarantuje, ze w ramach swoich mozliwosci bedzie wspierat Zamawiajacego
W Wywigzywaniu sie z cigzgcych na nim obowigzkdéw, oraz udzieli kazdorazowo wszystkich
informacji niezbednych do wykazania spetnienia obowigzkdéw, ktére na nim cigzg wzgledem
Zamawiajgcym.

Zadnej ze Stron nie bedzie przystugiwa¢ dodatkowe wynagrodzenie w zwigzku
z powierzeniem przetwarzania danych osobowych.

CZAS TRWANIA PRZETWARZANIA
§3

Zasady powierzenia przetwarzania danych osobowych obowigzujg w czasie trwania Umowy.

Po rozwigzaniu lub wygasnieciu umowy powierzenia przetwarzania danych, Procesor
zwréci Administratorowi powierzone mu dane oraz zniszczy wszelkie kopie, na ktérych
dane zostaty utrwalone, chyba ze prawo Unii Europejskiej lub panstwa cztonkowskiego
nakazuja przechowywanie danych po okresie obowigzywania umowy.

Zwrot, o ktdrym mowa w §3 ust. 2 zatgcznika nastgpi w terminie 14 dni
od daty rozwigzania lub wygasniecia Umowy.

Ze zwrotu, o ktédrym mowa w §3 ust. 2 zatacznika sporzadzony zostanie protokét
zwrotu. Protokdét zostanie sporzgdzony w dwdch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

CHARAKTER | CEL PRZETWARZANIA
84

Wykonawca zobowigzuje sie do wykorzystania powierzonych danych osobowych w celu, zakresie
i na zasadach okreslonych w Umowie, normami prawa powszechnie obowigzujgcego,

w szczegdlnosci z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej zwane: RODO).

Powierzone Wykonawcy dane osobowe bedg przez niego przetwarzane w sposéb
<ciagty / jednorazowy>.

Dane osobowe, o ktédrych mowa w §1 ust. 3 zatgcznika powierzenia beda przetwarzane
jedynie w celu realizacji $wiadczen wynikajgcych z Umowy.
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Dane osobowe, o ktédrych mowa w §1 ust. 3 zatgcznika powierzenia beda traktowane jako
Informacje Poufne. Wykonawca oraz osoby upowaznione do przetwarzania danych osobowych
reprezentujgce Procesora zobowigzujg sie do zachowania powierzonych danych w tajemnicy,
zaréwno w czasie trwania umowy jak réwniez bezterminowo po jej rozwigzaniu lub wygasnieciu.

PRAWA | OBOWIAZKI STRON
§5
Strony zobowigzuja sie do wspdtdziatania w procesie przetwarzania danych.
Wspdtdziatanie obejmowad bedzie w szczegélnosci:
a. informowanie siebie nawzajem o wszelkich okolicznosciach majacych lub mogacych
mieé wptyw na bezpieczenstwo przetwarzania danych osobowych,
b. zabezpieczeniu danych osobowych,
c. dokonywaniu oceny skutkéw przetwarzania dla ochrony danych osobowych,

d. wspdtprace w zakresie wykonywania obowigzkéw Zamawiajgcego wzgledem osdb,
ktorych dane dotyczg oraz organu nadzorczego, ktéry kontroluje przetwarzanie danych
osobowych przez Zamawiajgcego,

e. konsultacji w zwigzku z planowaniem podjecia nowych czynnosci przetwarzania
danych osobowych.

Wykonawca zobowigzuje sie do stosowania sie do instrukcji i polecen Zamawiajgcego
dotyczacych przetwarzania nalezacych do niego danych osobowych.

Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie powierzonych danych
osobowych niezgodnie z trescig umowy, w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym bez zgody Zamawiajgcego.
Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego w szczegdlnosci o:

a. kontroli zgodnosci przetwarzania powierzonych m danych osobowych z przepisami
prawa powszechnie obowigzujgcego, przeprowadzanej przez organ nadzorczy,

b. wydanych przez organ nadzorczy decyzjach i rozpatrywanych skargach w sprawach
wykonywania przez niego przepisdéw prawa powszechnie obowigzujgcego, dotyczacych
powierzonych mu danych osobowych,

c. innych dziataniach organéw uprawnionych oraz toczacych sie postepowaniach

wobec przetwarzania powierzonych danych osobowych,

d. innych zdarzeniach majacych wptyw na przetwarzanie danych osobowych, w szczegélnosci
o mozliwych lub zidentyfikowanych incydentach naruszenia integralnosci przetwarzania
danych osobowych, podajgc:

— date i godzine zdarzenia,
— opis naruszenia i jego charakter,

— charakter, tresc i kategorie danych, ktérych dotyczyto naruszenie,
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— liczbe oséb, ktdrych dotkneto naruszenie oraz liczbe oséb potencjalnie
zagrozonych z tytutu naruszenia,

— analize potencjalnych konsekwencji naruszenia integralnosci
danych i stopien zagrozenia,
— opis podjetych Srodkdw zaradczych, w tym srodkéw technicznych, organizacyjnych,
— dane osoby kontaktowej, od ktérej Zamawiajgcy moze uzyskaé szczegétowe
informacje dotyczgce naruszenia.

Wykonaweca zgtasza Zamawiajacy naruszenie lub incydent majgcy wptyw na integralnos¢
danych osobowych niezwtocznie, to znaczy nie pdzniej niz w ciggu 24 godzin.

Zamawiajgcy ma prawo do przeprowadzenia kontroli, audytéw oraz inspekcji w zakresie
przestrzegania przez Wykonawce zasad przetwarzania powierzonych mu danych osobowych
zgodnie z normami prawa powszechnie obowigzujgcego, postanowieniami umowy

oraz wydanymi instrukcjami i poleceniami o charakterze wigzgcym.

Zamawiajgcy ma prawo przeprowadzac kontrole, o ktérych mowa w §5 ust. 6 zatgcznika
powyzej za posrednictwem zewnetrznych inspektorédw lub audytoréw upowaznionych przez
niego do przeprowadzenia kontroli zgodnosci przetwarzania powierzonych Wykonawcy danych.

Wykonawca zobowigzany jest do umozliwienia kontroli, o ktdrych mowa w §5 ust. 6 zatacznika,
a takze do usuniecia ewentualnych uchybien wykrytych w jej toku oraz do zastosowania
sie do zalecen, wynikajacych z jej wnioskéw.

Wykonawca moze powierzy¢ dane, o ktérych mowa w §1 ust. 3 zatacznika powierzenia
do dalszego przetwarzania jedynie za pisemng zgodg Zamawiajgcego.

Podmiot, ktéremu Wykonawca powierzyt dane do dalszego przetwarzania powinien spetniac¢
te same gwarancje bezpieczenstwa, co Wykonawca oraz podlega tym samym obowigzkom,
co Wykonawca, zaréwno wynikajacym z przepisdw prawa powszechnie obowigzujgcego

jak réwniez z postanowien umowy.

Wykonawca ponosi petng odpowiedzialnosé¢ wobec Zamawiajgcego za niewywigzywanie sie
ze spoczywajacych na podwykonawcy obowigzku ochrony danych osobowych.

Wykonawca moze przekazaé powierzone dane, o ktorych mowa w §1 ust. 3 zatgcznika
powierzenia jedynie na pisemne polecenie Zamawiajgcego, chyba ze obowigzek taki naktada
na Wykonawca prawo Unii lub prawo panstwa cztonkowskiego, ktdremu Wykonawca podlega.
Przed rozpoczeciem przetwarzania Wykonawca informuje Zamawiajgcego o takim obowigzku
prawnym, o ile prawo nie zabrania mu udzielania takiej informacji ze wzgledu na wazny
interes publiczny.

Pracownicy Wykonawcy realizujgcy zapisy umowy zobowigzani sg na podstawie art. 294 §2i 4
ustawy z dnia 29 sierpnia 1997 roku Ordynacja podatkowa (Dz.U. z 2017 roku, pozycja 201

z pbézniejszymi zmianami) ztozy¢ przyrzeczenie o zachowaniu tajemnicy skarbowej

w/g Zatgcznika nr 3 do Umowy.
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POSTANOWIENIA KONCOWE
§6

Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym
z winy Wykonawcy, jesli Wykonawca:

1) przetwarza dane w sposéb niezgodny z niniejszg umowa,
2) nie usunat uchybien stwierdzonych w trakcie kontroli,

3) powierzyt przetwarzanie danych innemu podmiotowi bez zgody Zamawiajgcego.
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